Deloitte

URL: http://www.deloitte-tax-news.de/steuern/indirekte-steuern-zoll/moegliche-cyberspionage-
mittels-der-schadsoftware-goldenspy-in-china.htm/

03.09.2020

Indirekte Steuern/Zoll

Mégliche Cyberspionage mittels der Schadsoftware GOLDENSPY
in China

Der deutsche Verfassungsschutz warnt deutsche Unternehmen mit Niederlassungen in
China.

Der Cyberabwehr des Bundesamtes fiir Verfassungsschutz (BfV) sowie dem
Bundeskriminalamt (BKA) liegen Erkenntnisse vor, dass deutsche Unternehmen mit Sitz in
China méglicherweise mittels der Schadsoftware GOLDENSPY ausgespaht werden. Ziel einer
gemeinsamen Warnmeldung ist es, deutsche Wirtschaftsunternehmen zu sensibilisieren
und mit den notwendigen technischen Informationen zu versehen, um eine mégliche
Infektion erkennen zu kdnnen.

Ausléndische Unternehmen, die in China aktiv sind, sind verpflichtet eine Steuersoftware zu
installieren, um automatisiert und softwaregestuitzt Steuerabgaben an das zustandige
Finanzamt abzufiihren sowie Finanztransaktionen abzuwickeln. Dabei soll es sich um die
legitime chinesische Steuersoftware INTELLIGENT TAX (auch GOLDENTAX genannt) handeln.
Durch die Installation dieser legitimen Software soll jedoch eine Spionagesoftware mit dem
Namen GOLDENSPY nachgeladen werden, durch die Dritte Zugriff auf die Netzwerke der
betroffenen Unternehmen erlangen.

Durch BfV und BKA wurden die bekannten technischen Parameter zusammengetragen und
um eigene Erkenntnisse erganzt. Diese werden zum Schutz deutscher
Wirtschaftsunternehmen zur Verfugung gestellt.

Anmerkung
Informationen zum mutmalilichen Funktionieren der Schadsoftware sowie
Handlungsempfehlungen finden Sie auf der Website des BfV.
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Diese Mandanteninformation enthalt ausschlief3lich
allgemeine Informationen, die nicht geeignet sind,
den besonderen Umstanden eines Einzelfalles
gerecht zu werden. Sie hat nicht den Sinn, Grundlage
fur wirtschaftliche oder sonstige Entscheidungen
jedweder Art zu sein. Sie stellt keine Beratung,
Auskunft oder ein rechtsverbindliches Angebot dar
und ist auch nicht geeignet, eine personliche
Beratung zu ersetzen. Sollte jemand Entscheidungen
jedweder Art auf Inhalte dieser
Mandanteninformation oder Teile davon stitzen,
handelt dieser ausschliel3lich auf eigenes Risiko.
Deloitte GmbH Gbernimmt keinerlei Garantie oder
Gewabhrleistung noch haftet sie in irgendeiner
anderen Weise fur den Inhalt dieser
Mandanteninformation. Aus diesem Grunde
empfehlen wir stets, eine personliche Beratung
einzuholen.

This client information exclusively contains general
information not suitable for addressing the particular
circumstances of any individual case. Its purpose is
not to be used as a basis for commercial decisions or
decisions of any other kind. This client information
does neither constitute any advice nor any legally
binding information or offer and shall not be
deemed suitable for substituting personal advice
under any circumstances. Should you base decisions
of any kind on the contents of this client information
or extracts therefrom, you act solely at your own risk.
Deloitte GmbH will not assume any guarantee nor
warranty and will not be liable in any other form for
the content of this client information. Therefore, we
always recommend to obtain personal advice.
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